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摘要  随着移动应用(App)的广泛使用, 移动应用的安全事件也频频发生。从数以亿计的移动应用中准确地识别出潜在的安全隐

患成为了信息安全领域重要的难题之一。移动应用数量级增长的同时, 也产生了海量的应用安全数据。这些数据使得移动应用

的安全解析成为了可能。本文分别从用户界面解析、重打包应用检测、应用功能与安全行为一致性检测、基于上下文的恶意行

为检测、终端用户应用管理和使用行为分析这五个方面介绍了移动应用安全解析学目前的成果。同时, 基于以上的研究成果, 对
未来的研究方向进行了展望, 并讨论了这些研究方向面临的挑战。 
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Abstract  With the increasing popularity of mobile apps, security incidents of mobile apps frequently occur. Accurately 
identifying security threats among billions of mobile apps has become an important and difficult topic in information secu-
rity. In the meantime, the increasing number of mobile apps leads to a massive amount of mobile security data, which ena-
bles security analytics for mobile apps. In this article, we illustrate recent research achievements on mobile security ana-
lytics from five different perspectives: User Interface (UI) analytics, identification of repackage apps, consistency check-
ing between apps functionality and security behaviors, context-sensitive detection of malicious behaviors, and client app 
management/usage. We also discuss future directions on security analytics for mobile apps, along with challenges in these 
directions. 
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1  引言 

1.1  移动应用安全解析学概述 
随着移动终端(如智能手机, 平板电脑等)的普及, 

基于应用商店的发布模式成为软件应用的重要模式, 

移动应用产业得到了快速的增长。截至 2015 年, 在

Apple Store、Google Play 等主流应用商店和 360、豌

豆荚等第三方应用商店上已经积累了数百万移动应

用。由于移动应用可从移动终端获得大量的敏感信

息, 且其本身能通过移动市场及广告商产生高利润, 

移动应用频频遭到了黑客的攻击。 移动应用安全事

件频发。究其原因, 主要来源于如下几个方面: 简单

的应用市场安全审查、粗粒度的权限系统、 有限的

系统级安全监测, 以及鼓励快速传播的应用分派模
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式, 等等。海量的移动应用缺乏集中有效的安全管理

等, 都导致大量的恶意移动应用, 或是存在安全漏

洞的低质量移动应用, 被发布在移动应用市场。如何

从海量的移动应用中精确地识别出可能会给移动终

端带来安全隐患的应用, 成为移动应用安全研究的

重要问题之一。 

从量大面广、不断推陈出新的移动应用中准确

识别恶意应用是很有挑战性的问题之一, 得到了学

术界和工业界的广泛关注[19] [13] [20]。但同时, 这

些海量应用为移动应用的安全分析提供了充足的历

史数据进行参考。利用机器学习的方法来进行数据

解析(Data Analytics)已成为应用安全分析的重要手

段。图 1 描述了移动应用安全解析的几个关键步骤。 

首先, 安全解析会通过程序分析或文本分析在

移动应用中提取相关特征(feature), 同时, 如有必要, 

将提取相关的领域知识(domain knowledge)。此后提

取的特征将会被进一步地处理。处理之后, 整个特征

数据集会被分为训练样本集(training data set)及测试 

样本集(testing data set)。机器学习算法利用训练样本

数据集, 并参考提取的领域知识, 生成机器学习模

型。而测试样本数据则用于样本测试以评估生成的

机器学习模型, 并产生最后的评估结果。 

 

图 1  移动应用安全解析的关键步骤 

 
图 2  SUPOR 系统的概述 

 

本文从五个方面, 概述了目前学术界如何利用

海量的移动应用数据对应用的安全性进行解析, 并

选取一些典型工作加以介绍。本文第二节介绍了基

于用户界面解析的敏感信息安全管理机制。其中着

重介绍了两个用于发现并保护用户输入的敏感信息

的安全技术:SUPOR [13]和 UIPicker [25]。本文第三

节介绍了重打包应用的检测技术。其中着重介绍了

WuKong [9], 去除第三方库干扰且可扩展的重打包

应用检测系统。本文第四节介绍了软件功能与安全

行为的一致性(consistency)研究。这类研究致力于检

测应用中非用户所期望的敏感行为。此类研究一般

基于一个重要假设, 即应用市场中的软件功能描述

反映了用户对应用行为的期望。在这个假设的基础

上, 此类研究利用文本分析等技术来检测真实的应

用安全行为是否与用户所能觉察到的功能描述保持

一致。本文第五节介绍基于上下文(Context)的恶意行

为检测技术。这类研究表明一个行为发生的上下文

可以有效反映应用执行这个行为的目的。而执行行

为的目的可以作为甄别行为的恶意性的主要依据。

这类研究通过程序分析来提取安全行为的上下文, 

并通过这些提取的上下文来辅助机器学习算法检测

恶意行为。本文第六节介绍了移动终端应用的管理

和使用。这类研究一般基于 Android 用户数据分析, 

然后从数据中发现可能存在恶意行为的应用。此小

节探究了三种可供安全分析参考的用户数据, 即非

主动安装, 用户卸载行为及异常流量检测。当数据维

度增多、规模增大、更高效准确的算法被提出之后, 

此类方法帮助我们发现更多的安全隐患。 

2  用户界面解析(UI Analytics) 

智能手机用户通过手机应用的图形用户界面

(GUI, Graphical User Interface)与手机应用进行交互, 

例如选择图标或者输入用户名和密码。通过这些交

互过程, 用户与手机应用之间进行了信息的输入与
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输出。在这些用户输入的信息中, 包括很多用户的敏

感信息, 例如用户名、身份证号码、银行卡号码等。

如果这些输入的敏感信息被手机应用无意的以明文

形式发送出去, 或者恶意的发送到远端服务器, 将

会对用户的隐私安全造成严重的危害。 

当前, 移动安全研究主要集中在能够被智能手

机操作系统和应用开发 API 所管理的用户敏感信息, 

例如联系人信息、GPS 位置, 等等。智能手机操作系

统通过权限对这些敏感信息进行管理。为了访问这

些敏感信息, 移动应用开发者必须声明相应的权限, 

并经过用户同意后, 该手机应用才会被授予请求的

权限。然而, 这些被权限管理的数据通常并没有包括

所有的用户敏感信息。作为一种主要的用户敏感信

息, 用户输入的信息就不能被手机操作系统的权限

进行管理。因此, 我们需要新的安全管理机制来发现

并且保护用户输入的敏感信息。 

SUPOR 提出了一种结合静态分析和自然语言处

理的方法, 如图 2 所示。该方法对用户界面进行静

态分析, 自动找出接受用户输入敏感信息的文本框, 

并把这些文本框跟手机应用程序里面存储这些文本

框输入的程序变量关联起来。利用这种关联, 我们就

可以使用现有的信息泄露分析技术来检测手机应用

是否泄露了用户输入的敏感信息。 

此外,  UIPicker 提出了一种结合机器学习、自

然语言处理和程序分析的方法, 如图 4 所示。 该方

法利用大量的用户界面显示的信息生成分类器, 用

于判断描述用户界面控件的提示文字是否含有敏感

信息的提示。为了提高发现潜在安全隐患的精准度, 

UIPicker 进一步利用程序分析对用户界面的控件进

行分析, 从而保证对用户界面显示的信息的分析结

果更加精确和全面。 

2.1  问题描述 
智能手机的界面包含着各式各样的 UI 控件, 例

如按钮、文本框和图文列表。每一种控件都接受某

一类型的用户输入。比如按钮接受点击、文本框接

受用户输入的文字、图文列表接受用户的选择等。 

这些控件一般都有相应的文字提示, 来告诉用户他

们希望得到的用户输入。图 3 是某 Android 应用的

用户登录界面。该用户界面包括两个文本框, 第一个

文本框接受用户输入的帐号, 第二个文本框接受用

户输入的密码。显而易见, 这些输入都属于敏感信息, 

以明文传输这些信息到远程服务器会造成对用户隐

私的危害。 

 

图 3  用户登录界面 

 

自动检测 UI 控件是否接受包含有敏感信息的用

户输入主要存在三点挑战: (1) 由于用户输入不由操

作系统的权限进行管理, 现有的针对系统 API 的方

法都没法使用。 判定用户输入是否包含有敏感信息, 

需要分析相关 UI 控件的文字提示信息。 (2)如何精

确的把用户界面显示的文字提示与 UI 控件对应起

来？每个用户界面都有很多个 UI 控件, 而每个 UI

控件的附近又可能有多处文字提示。例如, 在图 3, 

第一个文本框上面的文字提示是帐号, 而下面的文

字提示是密码。因此, 准确的匹配 UI 控件及其文字

提示是判断用户输入是否包含敏感信息的前提。(3)

如何判定文字提示的内容是要求用户输入敏感的信

息？文字提示的内容都是用自然语言写的, 而这些

内容的语义没法被程序直接分析。 

a) 用户界面的分析 

针对检测用户输入敏感信息的第一点挑战,  即

分析相关 UI 控件的文字提示信息 ,  SUPOR 和

UIPicker 都提出了对用户界面分析的技术。智能手机

的用户界面一般采用声明式语言进行定义。比如, 

Android 应用通常有多个用户界面。每个用户界面统

一使用 XML 定义用户界面, 包括用户界面的布局, 

UI 控件的定义, 还有 UI 界面显示的资源(图标和字 

 

图 4  UIPicker 系统的概述 
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符串)。通过分析这些定义文件, 我们可以在不运行

应用的情况下就知道一个手机应用有多少个界面和

每个界面的控件。 同时, 通过利用 ADT(Android 开

发工具)的类库, 我们也可以静态地渲染每个 UI 界

面。这些分析使得 SUPOR 和 UIPicker 都能把 UI 控

件的文字信息抽取出来, 并通过分析这些文字信息

来判定 UI 控件是否会接受用户输入的敏感信息。 

b) 敏感关键词的数据收集 

由于智能手机的屏幕尺寸的限制, UI 控件的文

字提示一般都是短语或者单词, 很少有成段的文本

提示用于描述一个 UI 控件所要接受的用户输入。因

此, 使用基于关键词的自然语言分析技术可以有效

地分析这些文字提示。为了收集表示敏感信息的关

键词, SUPOR 和 UIPicker 提出了两个方法。 

方法一: 自然语言处理与分析 

SUPOR 首先收集了 54,371 个 Android 应用的

UI 文字信息, 然后利用自然语言处理的技术, 对频

繁出现的短语和句子进行结构分析 , 抽取出名词

和名词短语。在抽取出的这些名词和名词短语里面, 

再通过人工分析并划分出 10 类关于敏感信息的关

键词。 

方法二: 基于 Chi-Square 的聚类 

UIPicker 首先根据初始给定的敏感词语对用户

界面的定义文件进行分类, 然后利用 Chi-Square 测

试的方法抽取在这些界面定义文件里面具有代表性

的词语。这些抽取出来的词语再通过人为筛选, 然后

扩充敏感关键词。 

c) 用户输入分类 

针对检测用户输入敏感信息的第二和第三点,  

SUPOR 和 UIPicker 提出了不同的解决方法。 

方法一: 用户界面分析 

SUPOR 通过静态的 UI 渲染, 计算出每个 UI 控

件和文字提示的绝对坐标。这样, SUPOR 就进一步地

能计算出每个文字提示到达任何一个文本框的距

离。对于一个 UI 控件, 用户一般都是看离该控件最

近的文件提示来确定该 UI 控件接受哪种内容的用户

输入。基于这个观察, SUPOR 挑选最近的文字提示, 

并且利用收集的敏感关键词来判定该 UI 控件是否接

受用户输入的敏感信息。 

方法二: 建模解析 

不同于 SUPOR, UIPicker 收集 UI 控件的文字信

息以及其布局定义文件里面的资源定义, 并利用这

些信息来对 UI 控件进行归类。 UIPicker 利用收集

的敏感关键词做为特征, 采用支持向量机(Support 

Vector Machine,  SVM)训练出一个分类器, 然后利

用该分类器可以对任意一个 UI 控件进行分类, 判定

其是否接受敏感输入。 

2.2  实验结果 
实验结果表明,  SUPOR和UIPicker提出的方法

都达到了大于 90%的精确度。 SUPOR 由于采用了

用户界面分析的方法来匹配文字提示和文本框, 因

而在精确度上可以达到 97.3%, 高于 UIPicker 的

93.6%。UIPicker 的机器学习方法除了可以应用在文

本框上, 在其他 UI 控件上也达到了很高的精确度。 

2.3  展望和挑战 
用户通过用户界面与手机应用进行交互。

SUPOR 和 UIPicker 专注于分析用户界面中的文字信

息。除了文字信息, 用户界面还包含图标等其他信

息。全面分析这些信息有助于检测更多的恶意手机

应用。例如, 恶意手机应用可以通过假的用户界面以

骗取用户输入的信息。如何对用户界面进行更深度

的分析以保护用户的安全和隐私将会成为一个重要

的研究方向。 

3 重打包检测分析 

3.1  研究背景 
相对于 iOS 应用, Android 应用更加容易被破解, 

且由于 Android 系统的开源特性, Android 应用造成

的安全隐患也更大。目前有很多的反编译工具可以

使用。恶意的开发者可以将原应用反编译之后, 进行

修改, 例如替换掉原应用中的广告库或者加入一些

恶意代码, 然后重新打包并且发布出去。应用重打包

的行为不仅侵犯了开发者的利益, 也严重威胁到了

用户的安全和隐私。应用重打包已经成为移动平台

上恶意软件传播的主要方式。 

目前关于 Android 应用的重打包检测有很多相

关工作, 可以分为如下几类:  

(1) 基于哈希的检测技术 

DroidMOSS [22] 使用模糊哈希技术来对应用中

指令序列生成指纹来检测重打包应用。类似的, Jux-

tapp [18] 使用特征哈希来对应用产生指纹。 

(2) 基于应用静态特征的技术  

FSquaDRA [26]和 PlayDrone [15] 使用应用中的

资源文件作为特征来进行重打包检测。PiggyDroid 

[22] 使用 API 调用等静态特征来做检测。ViewDroid 

[6] 使用用户界面的视图作为特征。 

(3) 基于代码克隆检测的技术  

DNADroid [12] 使用了程序依赖图(PDG)作为

特征来进行检测。Centroid [14] 通过找到程序依赖图
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的集合中心来进行比较。  

但是现有的应用重打包检测工作主要存在两点

挑战: (1) 如何在达到准确性的同时保持可伸缩性？

应用市场存在上百万的应用, 因此应用重打包检测

系统需要在上百万个应用中快速准确的找出重打包

应用, 并保证在有新应用添加时能够增量式的快速

检测新应用是否是重打包应用。(2) 如何准确的去除

第三方库的影响？Android应用的特点之一是大量的

使用了第三方库, 而第三方库会对检测重打包应用

带来很大的干扰。 

 

图 5  WuKong 的工作流程图 
 

针对这两点挑战, WuKong [9] 提出了两个关键

技术: (1)提出一个两阶段的应用重打包检测方法。第

一阶段先使用简单的静态特征快速找出可能的重打

包应用对, 然后在第二阶段使用更准确的代码克隆

检测技术对找出的应用对进行细粒度比较。(2)提出

一种基于聚类的方法来准确的识别并过滤第三方库, 

这种方法可以找出不同版本的第三方库并且不受混

淆的影响。 

3.2  系统概述 
如图 5 所示, WuKong 的工作流程包括预处理阶

段、粗粒度检测阶段和细粒度检测阶段。预处理阶

段先对应用程序进行反编译, 提取包粒度的特征, 

进行聚类, 然后根据聚类结果过滤第三方库。在粗粒

度阶段, 根据应用的静态特征快速的找出可能的重

打包应用对。然后在细粒度检测阶段, 对于可能的重

打包应用对, 提取代码块级别特征, 然后进行相似

度比较, 从而找出重打包应用。 

3.3  第三方库过滤 

3.3.1  挑战 

很多研究工作都是通过白名单的方式来过滤第

三方库, 即通过比较包名是否与白名单中的第三方

库包名相同。然而, 这种方法存在一些问题。首先, 

现有的工作都不可能建立一个完整的第三方库白名

单。大部分工作都使用了大约 100 个左右的第三方

库白名单, 远远少于现有第三方库的数量。其次, 在

Android 应用中, 有超过 50%的第三方库都存在不同

程度的混淆 [5]。被混淆过的代码中, 包名有可能发

生改变, 例如包名被更改为“com/a/b”。因此, 被混

淆后的第三方库不能通过白名单的方式来过滤。 

3.3.2  基于聚类的第三方库过滤 

Android 应用中的第三方库使用有两大特点:         

(1) 第三方库一般会被大量的应用所使用; (2) 开发

者在使用第三方库的时候一般不会对其进行修改, 

因此可以通过聚类的方法将第三方库检测出来。根

据这两个特点, 如果我们对大量应用在包粒度提取

特征并且进行聚类, 那么属于第三方库的包就会聚

到一个很大的类里面, 通过这种方法我们可以将第

三方库检测并过滤。 

对于每个应用 , 我们在包粒度提取所有的

Android API 调用特征, 其中包括不同 API 的调用的

次数。然后, 根据 API 调用特征来进行聚类。在聚类

的时候进行严格匹配, 即只有 API 调用特征完全一

样的包我们才会聚在一起。因此, 我们的聚类算法是

首先对每个包根据 API 调用次数进行排序, 只有调

用次数完全一样的时候, 才比较它们的特征并且进

行聚类。 

基于聚类的第三方库过滤有以下优点:  

(1) 能够在没有先验知识的情况下检测出第三

方库。我们检测到的第三方库数量远远超过白名单

方式标记的库的数量。 

(2) 能够检测第三方库的不同版本, 只要有足够

多的应用使用这个第三方库。 

(3) 代码混淆对于我们的检测没有影响, 因为我

们使用了 Android API 特征, 在 Android 应用中常用

的命名混淆对我们的特征没有影响。 

3.4  两阶段的重打包检测 

3.4.1  粗粒度检测 

为了进行快速比较, 在粗粒度检测阶段, Wu-

Kong 使用比较简单的 Android API 特征, 主要是不

同 API 的调用次数。每个应用被表示成一个 API 向

量。原理是如果两个应用核心代码相似的话, 那么它

们的 API 调用也比较相似。尽管这样会造成一些误
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报(两个不同的应用的 API 调用向量相似), 但是漏报

率会非常低。WuKong 使用曼哈顿距离来表示两个

API 向量的相似度, 如果两个应用的距离小于给定

阈值, 就会被选出来进行细粒度检测。 

3.4.2  细粒度检测 

对于粗粒度检测阶段过滤出来的可能的重打包

应用对, WuKong 提取更详细的特征来比较它们的相

似度。细粒度检测是基于已有的基于计数的代码克

隆检测技术 Boreas [23] [24]。 

WuKong 将每个变量在不同计数环境下出现的

次数作为特征, 对每个变量得到一个特征计数向量。

计数环境用来描述代码片段中变量的行为特征。

WuKong 使用了如下的计数环境来描述变量的特征: 

(1)出现且使用次数;(2)被定义的次数;(3)在条件判断

语句中出现次数;(4)在第一层循环中出现次数;(5)在

第二层循环中出现次数;(6)在第三层及更深循环中出

现次数;(7)在加/减运算中出现的次数;(8)在乘/除运算

中出现的次数;(9)作为数组下标次数;(10)被常量表达

式定义次数。 

对每个变量得到一个特征计数向量之后, 可以

对于每个代码片段得到一个特征计数矩阵。因此, 每

个应用的特征由一系列的特征计数矩阵表示, 从而

两个应用之间的相似度就是比较它们的特征计数矩

阵有多少是相似的。 

特征向量的相似度可以通过比较两个向量之间

的余弦相似度得到。为了计算特征矩阵 A 和 B 的相

似度, 对于矩阵A中的每个向量, 首先找到与其最大

相似匹配的矩阵 B 中的另一向量, 然后两个矩阵的

相似度是由所有向量相似度的乘积得到。应用之间

的相似度, 是比较两个应用中有多少相似的代码块。 

3.5 实验结果 
WuKong 选取了国内五个第三方应用市场中超

过 10 万个应用进行实验, 如表 1 所示。 

对应用进行预处理之后, 我们发现有超过 60%

的代码来自第三方库, 因此这些代码可以被过滤掉。

在粗粒度检测之后, 共检测到 93,122 个可能的重打

包应用对, 其中包含 14,702 个应用。虽然这些应用 

表 1  实验数据来源 

应用市场 应用的数量 比例 

anzhi 14,047 13.3% 

eoe 40,134 38.1% 

gfan 13,672 13.0% 

baidu 16,613 15.8% 

myapp 20,833 19.8% 

total 105,299 100% 

占了总应用的 14%左右, 但是可能的重打包应用对

比总应用对减少了五个数量级, 极大的缩短了细粒

度阶段所需要的检测时间。 

在细粒度检测之后, 总共检测到 80,439 个重打

包应用对, 其中包含 12,922 个不同的应用, 占了总

共数据集的 12%左右。市场内部与市场间的重打包

关系如图 6 所示。除了市场间的重打包应用, WuKong

还发现了在同一个应用市场内部有相当数量的重打

包应用。例如, WuKong 发现 eoe 市场中有 4,368 个

应用是属于重打包应用, 占了 WuKong 分析的该市

场应用的 10%以上。这个结果也说明了在应用市场

内进行重打包检测的重要性。 

 

图 6  应用市场间及市场内的重打包应用分布 
 

3.6  展望和挑战 
应用重打包是移动平台上恶意软件传播的主要

方式。在应用市场中进行重打包应用分析有助于找

出可疑的应用, 根据添加和修改的代码可以来分析

应用的恶意行为。同时, 应用重打包也促进了应用加

固技术的研究, 如何对应用进行保护以及防止恶意

的开发者进行破解也是主要的一个研究方向。 

4  软件功能与安全行为间一致性研究 

4.1  功能和行为 
应用商店, 例如Apple Store和Google Play Store, 

为用户提供了丰富的应用软件, 在智能手机的普及

上起到了关键的作用, 但是这些应用商店也给恶意

软件的传播提供了捷径。目前 , 主流的 iOS 和

Android操作系统都有其独有的权限控制机制来遏制

恶意软件。 

苹果 iOS 系统采用实时权限请求机制, 即当软

件在每次触发到需要权限的行为时都会告知用户。

而 Android 系统在软件安装时就会向用户确认该程

序正常使用的权限列表, 等用户同意安装后才该软

件将会被授权所有被请求的权限。这些操作系统都
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要求手机用户通过阅读软件描述、用户评价和软件

评分, 以及通过判断该软件所请求的权限的合理性

来区分正常软件和恶意软件。但是, 现阶段大部分的

研究工作主要侧重于单方面分析应用软件的权限、代

码或实时监测来检测软件行为是否恶意, 却忽略了一

个重要的问题: 用户所期望的软件行为是什么？ 

WHYPER [17] 基于用户所期望的软件行为这样

一种思路, 首次提出了一种基于自然语言处理的软件

风险分析方法, 如图 7 所示。该方法在软件描述和软

件请求的权限之间建立了一种映射关系, 并用这种映

射关系量化软件功能和软件真实行为之间的差异性。

实验结果表明, 自然语言处理技术能够有效的识别出

这种差异性, 并能准确对软件提供风险评估。 

 

图 7  WHYPER 系统概述  
 

此外, AutoCog [28] 提出了一种结合机器学习

和自然语言处理的方法, 如图 8 所示。该方法利用

大量的数据生成软件描述和软件请求权限之间的关

系模型, 从而使分析结果更精准和全面。 

 

图 8  AutoCog 系统概述 

4.2  问题描述 
通常情况下, 应用软件不会在软件描述中阐述

请求特定权限的原因。然而大部分恶意软件经常会

请求一些和软件功能无关的权限 [27] [1]。 例如, 一

个恶意时钟软件会使用 GPS 权限发送用户的地理位

置信息。但是对于一个 GPS 追踪软件, 把用户的地

理位置信息通过网络端发送出去是正常行为, 而并

非隐私泄漏。同理, 一个用来 Root 手机的软件, 通过

利用权限提升漏洞获取 Root 权限的行为也应被看做

是正常行为。因此, 用户所期望的软件功能和软件真

实行为之间的差异性应当是检测恶意软件重要指标

之一。我们所面临的问题是如何自动化识别出用户

所期望的软件功能和软件真实行为之间的差异性, 

并用此差异性来对软件进行风险评估。 

具体来说, 我们需要寻求一种方法, 通过软件

描述估测用户所期望的软件功能, 同时从软件请求

的权限估测软件的真实行为。前者需要我们对软件

描述进行语义上的分析, 后者需要我们对软件权限

进行语义上的分析。 

尽管关键词搜索法是最直接、最易实现的, 但是

它在语义推理和处理语义混合效应上有诸多局限

性。因此研究人员采用自然语言处理技术来取代关

键词搜索法。 

4.3  语义处理 

4.3.1  句子划分 

首先需要将软件描述中的句子区分出来, 同时

尽可能地降低词法记号(lexical token)的数量。这样能

够有效的帮助我们提高分析的准确度。具体来说需

要处理如下几种情况:  

1. 句号: 英文中句号(‘.’)除了可以当做句子结

尾符号, 也可以在小数点, 省略号和简化符号(例如

“Mr.”)中出现。 

2. 句子划分: 除了句号外, 标号, 点句, 分隔符

等其他特殊符号都能划分句子。 

3. 命名: 代表名字的一连串单词没有必要进行

再拆分。例如“Google Map”。 

4. 简写: 有时候缩写和原词常常放在一起, 例

如: “Instant Message (IM)”。对简写进行分析是没有

必要的。 

4.3.2  句子结构分析 

WHYPER 和 AutoCog 都采用 Stanford Parser 对

句子里的命名, 从属关系(Stanford-Typed Dependen-

cy)和词性进行标注, 之后还对单词进行了主次关系

标注, 如图 9(对句子“Also you can share the yoga 

exercise to your friends via Email and SMS”的标注)
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所示。 

 

图 9  句子的主次关系图 

 

有研究表明, 一阶逻辑(First Order Logic)能够有

效的表达文本中的相互关系 [2] [3] [16], 因此

WHYPER 进一步采用一阶逻辑树形图, 当作语义解

析的中间语言, 如图 10 所示。在这种表达形式中, 叶

节点都是实体节点 , 叶节点外所有节点都是谓语

(predicate)节点; 在每个谓语节点下的第一个子节点

是主实体(节点 7), 第二个子节点是次实体(节点 10), 

即这两个子节点为主次关系。 

 

图 10  一阶逻辑图 

 

WHYPER 还研究实现了一个结合 shallow pars-

ing [4] 技术的级联有限状态机(cascading finite state 

machine),将标注了从属关系后的文本转换为一阶逻

辑树形图的表达形式。在该表达形式之后将会与分

析出的软件真实行为进行差异性比较。 

4.4  差异匹配 

方法一: 单一分析 

为了获取应用的真实行为, 我们分析软件需要

调用的系统 API 函数。这是因为, 区别于传统 PC

软件, 手机端的软件所能用到的系统资源有限。分

析手机软件对系统资源的访问能够帮助我们估测出

软件的真实行为。WHYPER 首先列出所有 API 所

需的权限; 其次, 对每个权限, 找出其调用的资源

与行为并整合成语义图。权限 CONTACT 能够允许

软件从联系簿获取手机号、邮件、地址等信息, 并

且可以对联系簿进行读取、显示、发送等操作, 如

图 11 所示。 

 

图 11  CONTACT 权限的语义图 

 

最后, WHYPER 对通过一阶逻辑树形图里面的

实体节点分和谓语节点与语义图里资源的访问类型

和方法进行匹配, 并找出差异。 

方法二: 建模与大数据解析 

AutoCog 分别提出了“文本语义模型”和“描述对

权限关联性模型(description-to-permission relatedness 

model, 简称 DPR, 如图 12 所示)”。 

 

图 12  描述对权限关联性模型创建图 

文本语义模型用来描述词汇之间语义上的关联

性。AutoCog 从维基百科采集大量文本数据, 并用显

示语义分析(Explicit Semantic Analysis)技术构建文

本语义模型。 

描述对权限关联性模型通过词汇来表征每个权

限之间安全特性。AutoCog 用基于学习技术的算法实

现了权限关联性模型。该算法对海量软件描述进行
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分析, 测量出每一对主次关系名词与各个权限的关

联性。最后, 通过添加 np-counterparts 和保留那些与

权限有统计关联的词汇来优化模型。 

最后, 给定一个应用软件, 用语义模型测量该

软件的描述与其权限的关联性。 

4.5  展望和挑战 
近几年, 当基于自然语言处理技术的软件风险

评估框架与其它技术结合(例如机器学习)后, 会越来

越全面和高效地发现移动应用中潜在的风险。今后的

工作可以继续尝试与其它技术融合, 如在程序分析方

面, 可进一步分析程序的权限列表, 静态代码或者动

态程序分析, 都能更好的描述程序的真实行为。 

5 基于上下文的恶意行为解析 

5.1  研究背景 
随着移动应用的普及, 恶意移动应用从数量上

和类型上都有显著地增长。如此快速的增长使得传

统的基于签名的监测方法无法跟上恶意应用的进化

速度。针对这种情况, 部分研究开始利用机器学习的

方法来对恶意应用以及恶意行为进行解析。这些研

究利用机器学习的方法来总结恶意行为的模式来对

恶意行为进行自动检测。恶意行为的模式 
 

      表 2  AppContext 分类所用特征集 

特征集类型 特征集元素 

行为信息特征集 请求的权限 安全方法调用 

触发事件特征集 硬件事件 系统事件 界面事件 

上下文因素特征集 环境因素列表 

 

可以是: 方法调用的模式, 申请权限的模式, 信

息流的模式等。 

与此同时, 恶意应用也在不断进化以避开防病

毒程序的检测。恶意应用软件的作者会模仿良性软

件的行为模式, 使得安全分析无法有效检验恶意应

用的行为。针对这种情况, 一些研究提出了利用行为

发生上下文的方法以进一步分辨恶意行为和良性行

为。这些研究表明, 一个行为发生的上下文可以有效

反映应用执行这个行为的目的。而执行行为的目的

可以作为甄别行为的恶意性的主要依据。 

在这些研究中,  AppContext [20] 是一个利用

行为发生上下文以检测恶意行为的典型工作。 

AppContext 通过程序分析来提取安全行为的上下文, 

并通过这些提取的上下文来辅助机器学习算法检测

恶意行为。 AppContext 主要基于对恶意应用的一个

重要观察, 即恶意应用的设计要满足两点需求: (1)尽

量避开防病毒程序的检测以延长恶意应用在市场中

的存活时间, (2)尽量可能多的触发恶意行为以实现

恶意应用的效率最大化。 

5.2  系统概述 
AppContext 共分五个部分:首先通过分析程序的

字节码来创建程序的调用图(Call Graph),并根据程序

中所调用的安全方法来定位程序中的安全行为。然

后, 通过调用图来提取触发事件(Activation Event), 

并将调用图转化成适合安全分析的扩展调用图

(Extended Call Graph)。接着, AppContext 通过扩展调

用图来创建约减跨过程控制流图 (Reduced In-

ter-procedure Control Flow Graph), 并通过跨过程控

制流图来找到控制安全行为的条件语句。通过条件

语句定位到上下文因素(Context Factor)。最后, 利用

机器学习算法来通过触发事件和上下文因素将安全

行为分类为良性行为以及恶意行为。 

5.3  安全行为解析 
如表格 1 所示, AppContext 结合了三种特征集来

定义及识别程序中的安全行为。其中, 行为信息特征

集包括程序中请求的权限和程序中所调用的安全方

法 。 这 两 类 信 息 通 过 分 析 程 序 的 配 置 文 件

(AndroidManifest.xml)以及字节码获得。 

AppContext 所用的第二种特征集是触发事件特

征集。AppContext 之所以采用此类特征集是因为恶

意应用频繁地利用手机系统中的各种事件来触发恶

意行为。其中, 用于触发恶意行为的事件往往与用于

触发良性行为的事件不同。因为恶意软件为了避开

防病毒程序检测以及实现恶意行为效率的最大化, 

往往使用触发频率频繁且用户不经常注意到的事

件。比如说, 手机接收信号强度的变化。基于这个发

现, 我们将触发事件特征集分为了三种不同的事件:

硬件事件、系统事件以及界面事件。其中, 硬件事件

是由通过与手机硬件界面的交互触发, 如 HOME 或

者 BACK 按键。系统事件通过系统状态的变化触发, 

如之前所讲信号强度的变化, 或者系统收到了新的

短消息。而界面事件通过用户与程序本身的界面而

触发, 例如点击程序中的按钮。根据我们的实验显示, 

系统事件往往会被作为触发恶意行为的事件在恶意
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应用中使用。 

AppContext 所用的第三种特征集是上下文因素

特征集。上下文因素是指那些会影响安全行为是否

会触发的环境因素, 比如说当前的时间日期。 Ap-

pContext 之所以将这些因素作为特征集加以考虑, 

是因为恶意软件为了避开用户或防病毒程序的检测, 

它们会控制恶意行为在不太会被检测的环境(如特定

的时间地点)下触发。比如说恶意应用 DroidDream 只

会允许其恶意行为在晚上 11 点至第二天早上 5 点间

被触发。由于用户在这个时间段一般在睡觉, 这样恶

意程序能有效避开用户的注意力以延长自己的生存

时间。 

当 AppContext 通过静态分析提取出如上所述的

特征集后, 通过人工将所有提取的安全行为标记成

良性行为与恶意行为, 并利用十倍交叉验证的方法

(ten-fold cross-validation)来检测这些特征集是否能有

效检测恶意应用。具体的实验效果可参照 AppContext

论文[20]。 

5.4  总结与展望 
为了应对恶意应用智能性的增加, 手机应用需

要对这种智能性进行检测。利用安全行为的上下文

是检测这种智能性的方法之一。而本章中介绍的

AppContext 仅为其中有代表性的工作之一。 在未来, 

随着恶意应用的隐蔽性增加、触发频率更高, 利用上

下文解析的方法会变得更加关键, 以辅助研究者提

出相应的更智能的检测方法。 

6  移动应用管理和使用行为分析 

6.1  研究背景 
随着移动应用的普及, 恶意移动应用从数量上

和类型上都有显著增长。如此快速的增长使得传统

的基于签名的监测方法无法跟上恶意应用的进化速

度。针对这种情况, 部分研究开始利用统计和机器学

习的方法, 基于对终端用户使用和管理应用的行为

数据进行分析, 来推断恶意应用以及恶意行为并进

行解析。 

通过观察、分析真实用户的使用数据, 可以从中

发现一些潜在的问题, 继而可以此为根据有针对性

地分析问题产生的原因, 进一步寻求解决问题的方

法。基于这一思路, 本节从一个基于 Android 用户数

据的数据分析工作出发, 从三个角度探讨如何从数

据中发现可能存在恶意行为的应用。 

6.2  非主动安装 
非主动安装一直以来都是困扰智能手机用户的

一大问题。非主动安装即指一个应用在未经用户允

许、不是通过用户的主动选择而被安装在了用户的

手机上, 或者是通过一些带有迷惑性的界面、语言, 

导致用户进行了安装应用的“主动”操作, 但这一“主

动”行为并不是出于用户本身的意图。在传统的 PC+ 

Windows 平台, 这一问题较为普遍。近年来随着智能

手机的发展, 非主动安装也随之进入了这一领域。 

非主动安装对于用户的信息安全来说是具有潜

在威胁的。究其根本原因, 在于一个原本应当经过用

户同意的行为绕开了用户的确认, 导致用户对于自

己的手机上存在这样的应用并不知情。一个直接而

明显的影响是这些应用占用了手机的存储空间。如

果这些应用同时具有自启动特性(一个不经用户同意

自行安装的应用, 亦十分可能不经用户同意而主动

运行), 则也会对手机的整体性能造成拖慢。更为严

重的问题是, 这些应用可能包含恶意行为, 其自行

安装、运行的目的即为窃取用户数据。对于这种行

为, 用户须提高警惕加以防范。 

非主动安装的最典型形式是绑定安装, 即用户

在试图安装一个应用时, 被隐式的、不明显的、或者

强制性的安装了其他若干个“绑定”在一起的其他

应用。这一情况可以一定程度上从用户使用数据中

得以体现。通过分析用户使用数据, 我们发现存在着

一些应用对, 它们被共同安装在同一个用户的设备

上的比例相当之高。并且, 这些应用对中有相当大的

比重来源于同一个开发者。以某公司开发的安全软

件 A1 和手机管理软件 A2 为例, 在所有安装过这两

个应用的用户当中, 同时安装了它们的用户所占的

比例相当之高, 超过了 70%。通过本地试安装 A1, 我

们发现其确实绑定安装的问题, 在安装 A1 的过程中, 

A2 被同时安装在了手机上, 即发生了绑定安装行为。 

根据这一发现, 我们可以得到如下启发。当一些

应用, 尤其是来自于同一开发者的应用被共同安装

的比例较高时, 我们需要提高对其的警惕性, 警惕

该行为是否是由于非主动安装导致。 

在传统 PC 情境下, 已有相关研究工作利用应用

的安装行为数据进行分析, 并试图从中发现恶意行

为。Kwon 等人 [29]提出过一种利用分析下载图的方

式对下载应用是否具有恶意进行分析。比如,应用 A

下载应用 B 和 D, 且未知 B、D 是否具有恶意。但是

B 后序进行了下载 C、进而 C 下载 F 的行为, 而 C

与 F 被判断为恶意应用。由此构造下载图并通过对

该图的分析, 可以很大程度上怀疑 B 具有恶意性。在

移动平台环境中, 在拥有行为数据的前提下, 我们

也可以考虑利用类似技术进行应用的恶意性分析。

这对智能手机上的恶意应用发现相关工作提供了一
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个新思路。本节前段提到的非主动安装行为可以考

虑结合下载图进行分析。 

6.3  用户卸载行为 
当用户在不知情的情况下被安装了应用, 或者

是发现了某一应用为恶意应用之后, 很有可能会主

动卸载该应用。因此, 通过分析用户的应用卸载行为, 

也可以从一定程度上帮助我们发现恶意应用。这里, 

单纯分析一个应用被用户卸载的次数是不够准确的, 

因为不同的应用有着不同的用户基数, 一个用户量

很大的即时通讯软件(比如微信)可能下载量很高, 而

卸载量也很高。如果直接比较该即时通讯软件和另

一个小众社交软件的卸载次数, 所得到的结果并没

有什么意义。Li 等人通过对国内某著名 Android 应用

市场上 1700 万用户连续 5 个月下载、卸载 App 的行

为进行分析后, 提出了一个直观的指标来度量一个

应用被用户接受的程度[8]: 安装/卸载比(I/U Ratio), 

用来衡量一个应用被卸载的比例, 定义如下: 令一

个应用 app 下载的集合为 I(app), 卸载的集合为

U(app), 则其安装卸载比为
I(app)

R
U(app)

 。直观而言, 

一个应用的安装卸载比越高, 表示用户更少的倾向

于卸载这个应用, 反之则说明用户更多的倾向于卸

载这个应用。 

图 13 通过线性回归, 反映了 105 万个 Android 

App 下载次数与其安装卸载比之间的关联关系。可以

看出, 应用的下载卸载比与其总下载次数之间的关

联并不紧密。从这一角度而言, 应用的下载次数并不

能完全反映出用户对其的喜好。很多下载量很高的

应用卸载量也很高, 因此卸载所占比例也非常高。我

们进一步分析了一个应用的安装卸载比与其在用户

手机上的平均存在时间之间的关系。所谓存在时间, 

即一个应用从被安装到用户的手机上直至用户卸载

它所经过的时间。这一关系展现在图 14 中。可以看 

 

图 13  安装卸载比与下载数的关系图 

 

图 14  安装卸载比与存在时间的关系 
 

到, 随着安装卸载比的提高, 应用的平均存在时间

有增长的趋势。 

因此, 可以认为应用的安装卸载比是一个有意

义的指标。对于那些安装量较高、但是安装卸载比

却不高的应用, 应当提出额外的关注。如上节中提到

的 A1, 其下载量较高, 但是安装卸载比缺较低, 可

以从一定程度上说明其存在问题。 

6.4  异常流量 
隐私信息的泄露最终需要通过网络来进行传输, 

因此关注应用的网络连接情况, 对于帮助我们发现

恶意软件也有一定借鉴意义。Li 等人 [7] 分析了百

万级用户在 26 万个 Android 应用上网络使用数据

(连接时长、流量消耗), 通过对相似功能的应用进行

聚类和异常检测之后, 可以观察到有一些应用产生

的网络行为数据和其自身功能存在较为明显的差

异。比如, 有一款手电筒类型的应用, 其功能仅为简

单的通过手机闪光灯进行照明(无论是该应用自己的

描述亦或是用户对其的与其都仅此而已)。但是, 这

个手电筒应用却保有很长的后台联网时间, 同时在

后台产生一定的网络数据传输, 平均每天产生 7MB

的蜂窝数据流量和约 5MB 的 Wi-Fi 流量。对于联网

时间, 也许可归结为操作系统在后台进程管理方面

存在不足, 但是对于后台流量消耗, 则可能是应用

本身的设计问题, 比如申请了不必要的联网权限、使

用了可能存在问题的第三方库、或者是应用本身的

逻辑中存在 Bug。这一现象很可能是由于恶意行为导

致, 至少会导致用户的隐私信息直接面临威胁。类似

应用应当提醒我们的注意。 

6.5  总结与展望 
在传统的 PC 情境下, 已有大量工作通过数据比

较、数据分析、行为分析等方式对恶意应用进行鉴

别。随着智能手机用户的使用数据的增多以及大数

据技术的兴起, 相关技术可以得到新的扩展, 新的

技术也有待继续开发, 以期从用户的使用数据中发
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现可能的安全问题。 

随着智能手机用户的使用数据的增多以及大数

据技术的兴起, 从用户的使用数据中可以发现一些

可能的安全问题。本章中介绍的方法仅为冰山一隅。

在未来, 当数据维度增多、规模增大、更高效准确的

算法被提出之后, 数据可以帮助我们发现更多的安

全隐患。 

7  小结 

本文分别从用户界面解析、重打包应用检测、

应用功能与安全行为一致性检测、基于上下文的恶

意行为检测, 以及终端应用管理和使用这五个部分

介绍了移动应用安全解析学目前的成果。同时, 基于

以上的研究成果, 对未来的研究方向进行了展望, 

并分析了这些研究方向面临的挑战。 
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